
2021 年 4 月 Journal on Communications April 2021 

 

第 42 卷第 4 期 通  信  学  报 Vol.42  No.4

类 MARS 密码结构的线性特性及其优化设计 

王念平，洪礼荣 
（信息工程大学密码工程学院，河南 郑州 450001） 

摘  要：首先，提出了类 MARS 密码结构，给出了该密码结构的若干线性特性，并给出了线性变换的一种优化设

计方法。具体地，通过分析一类具有特殊结构的线性逼近的传递规律，证明了无论怎样设计线性变换，t(1≤t≤3)
轮线性逼近中至少有一条活动轮函数个数为 0 的线性逼近；4 轮线性逼近中至少有一条活动轮函数个数不超

过 1 的线性逼近；t(t>4)轮线性逼近中至少有一条活动轮函数个数不超过⌊8t/15⌋的线性逼近。在此基础上，

给出了类 MARS 密码结构中线性变换的一种优化设计方法，该优化设计使活动轮函数个数的下界与 MARS
密码结构相比更加接近可能的最大值。 
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Linear property and optimal design of MARS-like  
cryptographic structure 

WANG Nianping, HONG Lirong 
 School of Cryptographic Engineering, Information Engineering University, Zhengzhou 450001, China 

Abstract: A MARS-like cryptographic structure was proposed and some linear properties of this cryptographic structure 
were given. An optimal design method of linear transformation in MARS-like cryptographic structure was also given. 
Concretely, by analyzing the transfer law of a class of linear approximation with special structure, regardless of the se-
lected linear bijection, the existence of the linear approximation with 0 active round function in the t(1≤t≤3) round had 
been demonstrated. Furthermore, there was at least one with no more than 1, ⌊8t/15⌋ active round function among the 4, 
t(t>4)-round of linear approximation, respectively. On this basis, an optimal design method was proposed to make the 
lower bound of the number of active round function closer to the maximum possible value than the MARS cryptographic 
structure for the linear transformation in the MARS-like cryptographic structure. 
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1  引言 

线性密码分析是 Matsui[1]在 1993 年欧洲密码

年会上提出的一种针对迭代型分组密码的已知明

文攻击方法，其基本思想是利用分组密码算法中明

文、密文和密钥之间的不平衡线性逼近来恢复某些

密钥比特。对分组密码而言，线性密码分析经过不

断的丰富与发展，已成为最有效的密码分析方法之

一。因此，评估分组密码抵抗这一攻击的能力是分

组密码设计中必须考虑的问题。 
在对分组密码抵抗线性密码分析的能力进行

评估时，通常的做法是估计多轮线性逼近中活动轮

函数（即输出线性逼近非零的轮函数）或活动 S 盒

（即输出线性逼近非零的 S 盒）个数的下界，进而

给出最大线性逼近概率的上界。如果该上界足够

小，就可以认为分组密码具有较强的抵抗线性密码
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分析的能力。因此，活动轮函数或活动 S 盒的个

数是评估分组密码抵抗线性密码分析能力的重要

指标。 
MARS 密码结构[2-4]（如图 1 所示）是一种典型

的密码结构，例如 AES（ advanced encryption 
standard）竞赛的 5 个最终候选算法之一的 MARS[2]

就采用了这样的结构。针对 MARS 密码结构，人们

进行了深入的研究。文献[3]研究了 MARS 密码结

构的随机性。文献[5-7]对 MARS 密码结构或嵌套代

替−置换网络（SPN, substitution-permutation net-
work）的 MARS 密码结构抵抗线性密码分析的能力

进行了详细的分析。文献[8]利用不可能差分归一化

（UID, unified impossible differential）方法找到了广

义 MARS 密码结构的 11 轮不可能差分。文献[9]研
究了类 MARS 密码结构的不可能差分，证明了 n分
支类 MARS 密码结构存在3 1n − 轮不可能差分，且

当 n是奇数时，任意轮结构均存在不可能差分。文

献[10]进一步研究嵌套 SPN 结构的类 MARS 密码

结构，将不可能差分的长度扩展至 12 轮，且这个

结果与轮函数和扩散层的结构无关。文献[11]针
对嵌套 SPN 结构的 MARS 密码结构，利用计算机

搜索算法找到了 1~21轮差分特征中活动 S盒个数

的下界，并指出该算法可直接用于线性密码分析，

即通过考虑对偶结构来计算线性逼近中活动 S 盒

个数的下界。文献[12]证明了 MARS 密码结构和

SMS4 密码结构[4]之间存在差分−线性对偶性，再

结合文献[13]对 SMS4 密码结构的评估结果，给

出目前针对 MARS密码结构的多轮线性逼近中活

动轮函数个数下界的最新理论成果。具体地，对

于 MARS 密码结构，当轮函数是双射时，

5 ( 0,0 4)i j i j+ ≥ ≤ ≤ 轮 线 性 逼 近 至 少 有

2 / 4i j+ ⎢ ⎥⎣ ⎦个活动轮函数，其中 x⎢ ⎥⎣ ⎦ 表示不大于 x

的最大整数（下同）。 

 
图 1  MARS 密码结构 

现在的问题是对于如图1所示的MARS密码结

构，如果将其中的线性变换（即循环左移变换）用
4{0,1} 上的某个线性双射（对应于某个 4 阶 0,1 可逆

矩阵）代替，那么活动轮函数个数的下界可能达到

的最大值是多少？另外，能否找到一种线性双射，

使活动轮函数个数的下界达到或接近可能的最大

值？基于这种想法，本文提出了类 MARS 密码结

构，如图 2 所示，研究了该密码结构的线性特性，

并给出了线性变换的一种优化设计方法。这里所说

的类 MARS 密码结构是指每一轮中的线性变换从
4{0,1} 上的线性双射（对应于 4 阶 0,1 可逆矩阵）中

选取。在此特别指出，每一轮中的线性变换从 4{0,1}
上的线性双射中选取并不是说 4{0,1} 上的每一个线

性双射都是合适的。例如，恒等映射作为每一轮中

的线性变换显然就不合适。事实上，在实际的密码

设计中，每一轮中的线性变换一般从那些性能较好

的、合适的线性双射中选取。 

 
图 2  类 MARS 密码结构 

本文的研究结果表明，对于类 MARS 密码结构，

每一轮中的线性变换只要从 4{0,1} 上的线性双射中选

取，无论怎样设计线性变换， (1 3)t t≤ ≤ 轮线性逼近

中都至少有一条线性逼近，其活动轮函数的个数为 0；
4 轮线性逼近中至少有一条线性逼近，其活动轮函数

的个数 1≤ ； ( 4)t t > 轮线性逼近中至少有一条线性逼

近，其活动轮函数的个数 8 / 15t⎢ ⎥⎣ ⎦≤ 。这些线性逼近

是由类 MARS 密码结构本身决定的，或者说是固有

的线性特性。在此基础上，本文给出了线性变换的一

种优化设计方法，该优化设计使活动轮函数个数的下

界与 MARS 密码结构相比更加接近可能的最大值。 

2  预备知识 

定义 1[14]  设 2 2: m nF Z Z→ 是多输出布尔函数，

1 2 2( , , , ) m
m Zα α α α= ∈ ， 1 2 2( , , , ) m

mx x x x Z= ∈ ，

1 2 2( , , , ) n
n Zβ β β β= ∈ ， 1 2 2( , , , ) n

nF F F F Z= ∈ 。记



第 4 期 王念平等：类 MARS 密码结构的线性特性及其优化设计 ·171· 

 

1 1 2 2 m mx x x xα α α α⋅ = ⊕ ⊕ ⊕ ， 1 1( )F x Fβ β⋅ = ⊕  

2 2 n nF Fβ β⊕ ⊕ ，并记 ( )( ) ( )F FW βρ ρ α β α= → = =  

2

( )1 ( 1)
2 m

F x x

m
x Z

β α⋅ ⊕ ⋅

∈

−∑ ，则称 ρα β⎯⎯→ 为 F 的一个线

性逼近（简记为α β→ ）。其中 (1 )i i mα ≤ ≤ 表示α
的第 i 比特（按照从左到右的顺序计数， ix 和 iβ 的

含义类同）， xα ⋅ 和 ( )F xβ ⋅ 都表示点乘（简记为 xα
和 ( )F xβ ）。 

定义 2[15]  设α β→ 是轮函数的一个线性逼

近，若 0β ≠ ，则称该轮函数为活动轮函数。 

定义 3[16]  迭代分组密码的一条 i 轮线性逼近

0 1( , , , )iΛ β β β= 是指输入掩码为 0β 在 i 轮加密的

过程中，中间状态 jY 的掩码为 jβ ，其中，1 j i≤ ≤ 。 

由图 2 可知，1 轮类 MARS 密码结构的输入与

输出的关系式可以表示为 

 3 2 1 0 3 2 3 1 3

0 3

( , , , ) ( , ( ), ( ),
                               ( ))

k k k

k

Q x x x x x x f x x f x
x f x

= ⊕ ⊕

⊕ N
 

其中，k 表示轮密钥，⊕表示异或运算， kf 表示轮

函数，N 表示 4{0,1} 上的线性双射所对应的 4 阶 0,1
可逆矩阵，并记 0 , 3( ) , {0,1}ij i j ijn n= ∈N ≤ ≤ 。这里，

3 2 3 1 3 0 3( , ( ), ( ), ( ))k k kx x f x x f x x f x⊕ ⊕ ⊕ N 表示 4 个

分支 3 2 3 1 3 0 3( , ( ), ( ), ( ))k k kx x f x x f x x f x⊕ ⊕ ⊕ 构成的

向 量 与 矩 阵 N 相 乘 。 例 如 ， 当

3 2 3 1 3( , ( ), ( ),k kx x f x x f x⊕ ⊕ 0 3( )) (11,01,10,00)kx f x⊕ =  

且

1 0 0 0
0 1 1 0
1 0 1 0
1 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

N 时，有 

 

1 0 0 0
0 1 1 0

(11,01,10,00) (11,01,10,00) =
1 0 1 0
1 0 0 1

(11 10 00,01,01 10,00)=(01,01,11,00)

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

⊕ ⊕ ⊕

N
 

显然，对于类 MARS 密码结构，线性逼近

(0,0, ,0) (0,0, ,0)→0 0 的概率恒为 1。此时，称

(0,0, ,0) (0,0, ,0)→0 0 为平凡线性逼近，否则称其为

非平凡线性逼近，以下考虑的都是非平凡线性逼近

的情形。 

3  类 MARS 密码结构的线性特性分析 

首先，给出 3 个引理。 

引理 1  设 1 轮类 MARS 密码结构为 

 3 2 1 0 3 2 3 1 3

0 3

( , , , ) ( , ( ), ( ),
                               ( ))

k k k

k

Q x x x x x x f x x f x
x f x

= ⊕ ⊕

⊕ N
 

则 3 2 1 0( , , , )kQ x x x x 的具有非零概率的线性逼近都具

有 T 1
3 2 1 0 3 2 1 0( , , , ) ( , , , )( )α α α α α γ α α α −→ ⊕ N 的 形

式 ， 且 轮 函 数 kf 对 应 的 线 性 逼 近 为

0 1 2γ α α α→ ⊕ ⊕ 。其中， iα 表示分支 ix 处的线性

逼近， 0 3i≤ ≤ （下同）。 
证 明   设 3 2 1 0 3 2 1 0( , , , ) ( , , , )α α α α β β β β→ 是

3 2 1 0( , , , )kQ x x x x 的具有非零概率的线性逼近，且令
T

3 2 1 0 3 2 1 0( , , , ) ( , , , )β β β β β β β β′ ′ ′ ′ = N ，则 

 

T
3 2 1 0 3 2 1 0

T
3 2 1 0 3 2 1 0

T
3 2 1 0 3 2 1 0 3 2 1 0

T
3 2 3 1 3 0 3

T T
3 2 1 0 3 2 1 0 3 2 1 0

3 2 3 1

( , , , )( , , , )

( , , , ) ( , , , )

( , , , )( , , , ) ( , , , )

(( , ( ), ( ), ( )) )

( , , , )( , , , ) ( , , , )

( , ( ),

k

k k k

k

x x x x

Q x x x x

x x x x

x x f x x f x x f x

x x x x

x x f x x

α α α α

β β β β

α α α α β β β β

α α α α β β β β

⊕

=

⊕ ⋅

⊕ ⊕ ⊕ =

⊕ ⋅

⊕ ⊕

N

N
T

3 0 3

T
3 2 1 0 3 2 1 0 3 2 1 0

T
3 2 3 1 3 0 3

0 0 1 1 2 2 3 3 3 3 2 2

3 1 1 3 0 0 3

0 0 0 1 1 1 2

( ), ( ))

( , , , )( , , , ) ( , , , )

( , ( ), ( ), ( ))
(

( )) ( ( )) ( ( ))
( ) ( ) (

k k

k k k

k k k

f x x f x

x x x x

x x f x x f x x f x
x x x x x x

f x x f x x f x
x x

α α α α β β β β

α α α α β β
β β

α β α β α β

⊕ =

′ ′ ′ ′⊕ ⋅

⊕ ⊕ ⊕ =
′ ′⊕ ⊕ ⊕ ⊕ ⊕ ⊕

′ ′⊕ ⊕ ⊕ ⊕ =
′ ′ ′⊕ ⊕ ⊕ ⊕ ⊕ 2 2

3 3 3 0 1 2 3

)
( ) ( ) ( )k

x
x f xα β β β β

⊕
′ ′ ′ ′⊕ ⊕ ⊕ ⊕  (1)

 

其中，上标 T 表示矩阵的转置。若 0 0α β ′⊕ 、 1 1α β ′⊕ 、

2 2α β ′⊕ 不全为零，则 0 0 0 1 1 1( ) ( )x xα β α β′ ′⊕ ⊕ ⊕ ⊕  

2 2 2( )xα β ′⊕ 是平衡 Boole 函数，而 0 0 0( )xα β ′⊕ ⊕  

1 1 1 2( ) (xα β α′⊕ ⊕ ⊕ 2 2)xβ ′ 与 3 3 3 0( ) (xα β β′ ′⊕ ⊕ ⊕  

1 2 3) ( )kf xβ β′ ′⊕ 独立，故式(1)的结果也是平衡 Boole

函数，这与条件“具有非零概率的线性逼近”矛盾，

故 0 0 1 1 2 2 0α β α β α β′ ′ ′⊕ = ⊕ = ⊕ = ，于是 0 0α β ′= ，

1 1α β ′= ， 2 2α β ′= ，再令 3 3α β γ′⊕ = ，从而 3 2( , ,β β  
T 1 T 1

1 0 3 2 1 0 3 2 1 0, ) ( , , , )( ) ( , , , )( )β β β β β β α γ α α α− −′ ′ ′ ′= = ⊕N N ，

进 而 3 2 1 0 3 2 1( , , , ) ( , , ,α α α α β β β→ 0 )β 就 转 化 为

3 2 1 0 3 2 1 0( , , , ) ( , , , )α α α α α γ α α α→ ⊕ T 1( )−N 。 

此 时 ， 式 (1) 的 结 果 可 进 一 步 化 简 为

3 0 1 2 3( ) ( )kx f xγ α α α⊕ ⊕ ⊕ ，故轮函数 kf 对应的线

性逼近为 0 1 2γ α α α→ ⊕ ⊕ ，引理 1 结论成立。证毕。 

需要指出的是，以下的证明中考虑的都是具有

非零概率的线性逼近。 
引理 2  设 1 轮类 MARS 密码结构的输入线性
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逼近为 3 2 1 0( , , , )α α α α ，且轮函数 kf 对应的线性逼近

为 0 1 2 0 1 2α α α α α α⊕ ⊕ → ⊕ ⊕ ，则相应的输出线性

逼近为 3 2 1 0( , , , )α α α α ′N 且 ′N 是可逆的，其中 

 T 1

1 0 0 0
1 1 0 0

( )
1 0 1 0
1 0 0 1

−

⎡ ⎤
⎢ ⎥
⎢ ⎥′ =
⎢ ⎥
⎢ ⎥
⎣ ⎦

N N  

证明   由引理 1 可知，当输入线性逼近为

3 2 1 0( , , , )α α α α ，且轮函数 kf 对应的线性逼近为

0 1 2 0 1 2α α α α α α⊕ ⊕ → ⊕ ⊕ 时，相应的输出线性逼

近为 

 

T 1
3 2 1 0 2 1 0

T 1
3 2 1 0 3 2 1 0

( , , , )( )
1 0 0 0
1 1 0 0

( , , , ) ( ) ( , , , )
1 0 1 0
1 0 0 1

α α α α α α α

α α α α α α α α

−

−

⊕ ⊕ ⊕ =

⎡ ⎤
⎢ ⎥
⎢ ⎥ ′=
⎢ ⎥
⎢ ⎥
⎣ ⎦

N

N N
 

至于 ′N 的可逆性，由 N 的可逆性和线性代数

知识即知，引理 2 结论成立。证毕。 
引理 3  设 B 是 4 阶 0,1 可逆矩阵，并记 

 

{(0,0,0, ), (0,0, ,0), (0,0, , ), (0, ,0,0),
        (0, ,0, ), (0, , ,0), (0, , , ), ( ,0,0,0),
       ( ,0,0, ), ( ,0, ,0), ( ,0, , ), ( , ,0,0),
        ( , ,0, ), ( , , ,0), ( , , , )}

ξ ξ ξ ξ ξ
ξ ξ ξ ξ ξ ξ ξ ξ

ξ ξ ξ ξ ξ ξ ξ ξ ξ
ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ

=Ω

 

则当 3 2 1 0( , , , )α α α α 遍历 Ω 时， 3 2 1 0( , , , )α α α α B
也遍历Ω ，其中 0ξ ≠ 表示相应分支处的线性逼

近（下同）。 
证 明   令 0 , 3( ) , {0,1}ij i j ijb b= ∈B ≤ ≤ 。 当

3 2 1( , , ,α α α 0 )α ∈Ω 时，有 {0, },0 3i iα ξ∈ ≤ ≤ ，从

而 由 {0,1}ijb ∈ 知
3

3 2 1 0 (3 )0
0

( , , , )  ,i i
i

bα α α α α−
=

⎛= ⎜
⎝⊕

B  

3 3

(3 )1 (3 )2
0 0
 ,  ,i i i i

i i
b bα α− −

= =
⊕ ⊕

3

(3 )3
0
 i i

i
b α−

=

⎞∈⎟
⎠⊕ Ω ， 即

3 2 1 0( , , , )α α α α ∈B Ω ，故当 3 2 1 0( , , , )α α α α ∈Ω 时，

3 2 1 0 3 2 1 0( , , , ) ( , , , )α α α α α α α α→ B 是 Ω 到 Ω 的映

射。另一方面，对 3 2 1 0 3 2 1 0( , , , ), ( , , , )α α α α α α α α′ ′ ′ ′∀ ∈Ω
且 3 2 1 0( , , , )α α α α ≠ 3 2 1 0( , , , )α α α α′ ′ ′ ′ ，由 B 的可逆性知

3 2 1 0( , , , )α α α α ≠B 3 2 1 0( , , , )α α α α′ ′ ′ ′ B ，故当 3 2( , ,α α  

1 0, )α α ∈Ω 时， 3 2 1 0( , , , )α α α α 3 2 1 0( , , , )α α α α→ B 是

Ω 到Ω 的单射。再由Ω 是有限集知，当 3 2( , ,α α  

1 0, )α α ∈Ω 时， 3 2 1 0( , , , )α α α α → 3 2 1 0( , , , )α α α α B 是

Ω 到Ω 的双射。于是，当 3 2 1 0( , , , )α α α α 遍历Ω 时，

3 2 1 0( , , , )α α α α B 也遍历Ω ，引理 3 结论成立。证毕。 

定理 1  对于图 2 所示的类 MARS 密码结构，

有以下结论成立。 
结论 1  (1 3)t t≤ ≤ 轮线性逼近中至少有一条

线性逼近，其活动轮函数的个数为 0。 
结论 2  4 轮线性逼近中至少有一条线性逼近，

其活动轮函数的个数 1≤ 。 
证明  由引理 2，考虑如下 15 条 (1 4)t t≤ ≤ 轮

线性逼近 
2

2

2

(0,0,0, ) (0,0,0, ) (0,0,0, )( )
(0,0,0, )( )

(0,0, ,0) (0,0, ,0) (0,0, ,0)( )
(0,0, ,0)( )

(0,0, , ) (0,0, , ) (0,0, , )( )
(0,0, , )( )

                                         

t

t

t

ξ ξ ξ

ξ

ξ ξ ξ

ξ

ξ ξ ξ ξ ξ ξ

ξ ξ

′ ′→ →

′→ →

′ ′→ →

′→ →

′ ′→ →

′→ →

N N
N

N N
N

N N
N

2

                         
, , , ) ( , , , ) ( , , , )( )

( , , , )( )t

ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ

ξ ξ ξ ξ

′ ′→ →

′→ →

N N
N  (2)

 

其中，每一轮中的轮函数相应的线性逼近为 0 0→
或 ( 0)ξ ξ ξ→ ≠ ， ′N 的含义见引理 2，( ) (1 )i i t′N ≤ ≤

表示 N ′的 i 次幂。设 , , {0, }(1 15,1 4,j i k j iβ ξ∈ ≤ ≤ ≤ ≤  

2 4)k≤ ≤ 为第 j 条线性逼近中第 i 轮输入线性逼

近的第 k 个分量（例如 1 1 (2 4)k kβ , , ≤ ≤ 分别为第 1
条线性逼近中第 1 轮输入线性逼近 (0,0,0, )ξ 的第

2~4 个分量 0、0、 ξ ，依次类推），并记向量
4 4 4 4

1, ,2, ,3, , ,
2 2 2 2
 ,  ,  , ,  j k j k j k j t k

k k k k
β β β β

= = = =

⎛ ⎞
⎜ ⎟
⎝ ⎠⊕ ⊕ ⊕ ⊕, 的重量为

tW （ tW 的值等于该向量中非零元素的个数，因为

, , {0, }j i kβ ξ∈ ，所以也等于该向量中值等于 ξ 的个

数），则第 j 条线性逼近中活动轮函数的个数即为

tW 。下面，用反证法进行证明。 

先证结论 1。 
假 设 对 ,1 15j j∀ ≤ ≤ ， 1tW ≥ ， 则 由

, , {0, }j i kβ ξ∈ 知 ，
4 4 4

1, ,2, ,3,
2 2 2

,  ,  , ,j k j k j k
k k k

β β β
= = =

⎛
⎜
⎝⊕ ⊕ ⊕,

 

4

, ,
2
 j t k

k
β

=

⎞
⎟
⎠⊕ 最多有 1 2 2 1t t

t t tC C C+ + = − 种不同取值

（ i
tC 表示从 t 个不同元素中取 i 个的组合数，下同），

而对应于式(2)中的 15 条线性逼近，该向量有 15 种

取值（这些取值中可能有重复），又1 3t≤ ≤ 时

2 1 15t − < ， 故 由 组 合 论 知 识 知 ， 存 在
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, ,1 , 15p q p q≤ ≤ ， 使
4 4 4

,1, ,2, ,3,
2 2 2
 ,  ,  , ,p k p k p k

k k k
β β β

= = =

⎛
⎜
⎝⊕ ⊕ ⊕  

4 4

, , ,1,
2 2
  ,p t k q k

k k
β β

= =

⎞ ⎛=⎟ ⎜
⎠ ⎝⊕ ⊕

4 4 4

,2, ,3, , ,
2 2 2
 ,  , ,  q k q k q t k

k k k
β β β

= = =

⎞
⎟
⎠⊕ ⊕ ⊕ ，

不 妨 设 =1, =2p q ， 则
4 4

1,1, 1,2,
2 2
 ,  ,k k

k k
β β

= =

⎛
⎜
⎝⊕ ⊕  

4 4 4

1,3, 1, , 2,1,
2 2 2
 , ,   ,k t k k

k k k
β β β

= = =

⎞ ⎛=⎟ ⎜
⎠ ⎝⊕ ⊕ ⊕

4 4

2,2, 2,3,
2 2
 ,  , ,k k

k k
β β

= =
⊕ ⊕  

4

2, ,
2
 t k

k
β

=

⎞
⎟
⎠⊕ 。于是由式(2)中的第 1 条和第 2 条线性逼

近可以“组合”得到如下的 (1 3)t t≤ ≤ 轮线性逼近 

2

((0,0,0, ) (0,0, ,0)) ((0,0,0, ) (0,0, ,0))
((0,0,0, ) (0,0, ,0))( )

((0,0,0, ) (0,0, ,0))( )t

ξ ξ ξ ξ

ξ ξ

ξ ξ

′⊕ → ⊕

′→ ⊕ → →

′⊕

N
N

N
 

由
4 4 4 4

1,1, 1,2, 1,3, 1, ,
2 2 2 2
 ,  ,  , ,  k k k t k

k k k k
β β β β

= = = =

⎛ ⎞ =⎜ ⎟
⎝ ⎠⊕ ⊕ ⊕ ⊕  

4 4 4 4

2,1, 2,2, 2,3, 2, ,
2 2 2 2
 ,  ,  , ,  k k k t k

k k k k
β β β β

= = = =

⎛ ⎞
⎜ ⎟
⎝ ⎠⊕ ⊕ ⊕ ⊕ 知，该线性

逼近必具有 ( )
4

1, , 2, ,
2
 0,1 4i k i k

k
iβ β

=

⊕ =⊕ ≤ ≤ 。再由

(0,0,0, ) (0,0, ,0) (0,0, , )ξ ξ ξ ξ⊕ = 知，该线性逼近就

是式(2)中的第 3 条线性逼近。显然，该线性逼近中

活动轮函数的个数为 0，这与假设“ ,1 15j j∀ ≤ ≤ ，

1tW ≥ ”矛盾，故必存在某个 ,1 15j j≤ ≤ ，使

0tW = ，结论 1 成立。 

再证结论 2。 
假设对 ,1 15j j∀ ≤ ≤ ， 4 2W ≥ ，则由 , , {0, }j i kβ ξ∈

知，
4 4 4 4

1, ,2, ,3, ,4,
2 2 2 2
 ,  ,  ,  j k j k j k j k

k k k k
β β β β

= = = =

⎛ ⎞
⎜ ⎟
⎝ ⎠⊕ ⊕ ⊕ ⊕, 最多有

2 3 4
4 4 4C +C +C 11= 种不同取值。因11 15< ，故与结论

1 的证明过程类似，可“组合”得到一条满足如下

性质的线性逼近： ( )
4

1, , 2, ,
2
 0,i k i k

k

β β
=

⊕ =⊕ 1 4i≤ ≤ 。

该线性逼近就是式(2)中的第 3 条（仍然不妨设

=1, =2p q ）。显然，该线性逼近中活动轮函数的个

数为 0，这与假设“ ,1 15j j∀ ≤ ≤ ， 4 2W ≥ ”矛盾，

故必存在某个 ,1 15j j≤ ≤ ，使 4 1W ≤ ，结论 2 成

立。证毕。 
定理 1 实际上是说，无论每一轮中的线性变换

怎样设计， (1 3)t t≤ ≤ 轮线性逼近的活动轮函数个

数的下界只能为 0；4 轮线性逼近的活动轮函数个

数的下界 1≤ 。 

定理 2  对于图 2 所示的类 MARS 密码结构，

( 4)t t > 轮线性逼近中至少有一条线性逼近，其活动

轮函数的个数 8 / 15t⎢ ⎥⎣ ⎦≤ 。 

证明  由引理 2，考虑如下 15 条 t 轮线性逼近 
(1) ( 2)
1 1

(3) ( )
1 1

(1) ( 2)
2 2

(3) ( )
2 2

(1) ( 2)
3 3

2

2

(0,0,0, ) (0,0,0, ) (0,0,0, )( )

(0,0,0, )( )

(0,0, ,0) (0,0, ,0) (0,0, ,0)( )

(0,0, ,0)( )

(0,0, , ) (0,0, , ) (0

t

t

u u

u u t

u u

u u t

u u

ξ ξ ξ

ξ

ξ ξ ξ

ξ

ξ ξ ξ ξ

′ ′⎯⎯→ ⎯⎯→

′⎯⎯→ ⎯⎯→

′ ′⎯⎯→ ⎯⎯→

′⎯⎯→ ⎯⎯→

′⎯⎯→ ⎯⎯→

N N

N

N N

N

N
(3) ( )
3 3

(1) ( 2)
15 15

(3) ( )
15 15

2

2

,0, , )( )

(0,0, , )( )
                                             

( , , , ) ( , , , ) ( , , , )( )

( , , , )( )

t

t

u u t

u u

u u t

ξ ξ

ξ ξ

ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ ξ

ξ ξ ξ ξ

′

′⎯⎯→ ⎯⎯→

′ ′⎯⎯→ ⎯⎯→

′⎯⎯→ ⎯⎯→

N

N

N N

N

 

  （3） 

其中，每一轮中的轮函数相应的线性逼近同定理 1，
′N 的含义见引理 2，( ) (1 )i i t′N ≤ ≤ 表示 ′N 的 i 次

幂， ( ) (1 15,1 )i
ju j i t≤ ≤ ≤ ≤ 表示第 j 条线性逼近中

第 i 轮的活动轮函数的个数（ ( ) 0i
ju = 表示第 j 条线

性逼近中第 i 轮的轮函数是不活动的，即轮函数的

线性逼近为 0 0→ ； ( ) 1i
ju = 表示第 j 条线性逼近中

第 i 轮的轮函数是活动的，即轮函数的线性逼近为

( 0)ξ ξ ξ→ ≠ ）。显然，式(3)中的 15 条线性逼近的

输入线性逼近遍历Ω （Ω 的含义同引理 3），故这

15 条线性逼近中第 1 轮的活动轮函数个数之和为

8，即 (1) (1) (1)
1 2 15 8u u u+ + + = 。由引理 2 知 (1 )i t′N ≤ ≤

是可逆的，从而再由引理 3 知，对 ,1v v t∀ ≤ ≤ ，向

量 ( (0,0,0, )( ) ,(0,0, ,0)( ) , ,v vξ ξ′ ′N N  ( , , , )( ) )vξ ξ ξ ξ ′N

都遍历Ω ，故第 v 轮的活动轮函数个数之和也为 8，
即 ( ) ( ) ( )

1 2 15 8v v vu u u+ + + = 。因此，这 15 条 t 轮线性

逼近的活动轮函数个数总和为8t ，从而至少有 1 条

线性逼近的活动轮函数个数 8 / 15t⎢ ⎥⎣ ⎦≤ ，定理 2 结

论成立。证毕。 
定理 2 实际上是说，无论每一轮中的线性变换

怎样设计， ( 4)t t > 轮线性逼近的活动轮函数个数的

下界 8 / 15t⎢ ⎥⎣ ⎦≤ 。 

为方便起见，将定理 1 和定理 2 合写成定理 3。 
定理 3  对于图 2 所示的类 MARS 密码结构，

( 1)t t≥ 轮线性逼近中至少有一条线性逼近，其活动

轮函数的个数 ( )L t≤ 。其中 
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0,   1,2,3

( ) 1,   4
8 / 15 , 4

t
L t t

t t

⎧ =
⎪

= =⎨
⎪ >⎢ ⎥⎣ ⎦⎩

 

由定理 3 知，无论每一轮中的线性变换怎样设

计， ( 4)t t > 轮线性逼近的活动轮函数个数的下界都

小于或等于 ( )L t 。 

4  线性变换的一种优化设计 

本节给出类MARS密码结构中线性变换的一种优

化设计方法，该优化设计使活动轮函数个数的下界与

MARS 密码结构相比更加接近可能的最大值 ( )L t 。 

图 3 是一类特殊的类 MARS 密码结构，其中虚

线方框部分表示线性变换。由图 3 可知，其 1 轮输

入与输出的关系式可以表示为 

 

3 2 1 0

3 2 3 1 3 0 3

0 1 2 3 1 3

0 3 1 2 3

( , , , )
( , ( ), ( ), ( ))
( ( ), ( ), 

( ), )

k

k k k

k k

k

Q x x x x
x x f x x f x x f x
x x x f x x f x

x f x x x x

=

⊕ ⊕ ⊕ =

⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕

N
 

其中，k 表示轮密钥，⊕表示异或运算， kf 表示轮

函数， N 表示线性变换（即图 3 中虚线方框部分）

所对应的 4 阶 0,1 可逆矩阵，

0 0 0 1
1 0 0 1
1 1 0 1
1 0 1 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

N 。 

 
图 3  一类特殊的类 MARS 密码结构 

为了直观起见，针对 1~32 轮的情形，将 MARS
密码结构（如图 1 所示）、一类特殊的类 MARS 密

码结构（如图 3 所示）的活动轮函数个数的下界与

定理 3 中 ( )L t 的值进行比较。其中，MARS 密码结

构的下界是指图1所示的MARS密码结构的活动轮

函数个数的下界，该结果由文献[12-13]可得。特殊

的类MARS密码结构的下界是指图3的一类特殊的

类 MARS 密码结构的活动轮函数个数的下界，该结

果可利用与文献[13]类似的推导方法得出，在此不

再赘述。 
2 种密码结构的活动轮函数个数的下界与 ( )L t

的比较如表 1 所示。由表 1 可以看出，当线性逼近

的轮数较大时，MARS 密码结构的活动轮函数个数的

下界与 ( )L t 相比有较大的差距。例如，当线性逼近的

轮数 21≥ 时，二者的差值 3≥ ；当线性逼近的轮数

27≥ 时，二者的差值 4≥ ；当线性逼近的轮数为 32
时，二者的差值为 5。但这类特殊的类 MARS 密码结

构的活动轮函数个数的下界与 ( )L t 更加接近。当线性逼

近的轮数为 6、17、19、20、21、23、25、30、31 和

32 时，二者的差值为2；当线性逼近的轮数为5、7、8、
9、10、11、12、15、16、18、22、24、26、27 和 29
时，二者的差值为1；其他情形下二者的差值为0。 

以上分析结果表明，从抵抗线性密码分析的角

度来讲，这类特殊的类 MARS 密码结构中的线性变

换设计得较好。从应用层面来讲，当轮数 12≥ 时，

这类特殊的类 MARS 密码结构的活动轮函数个数

的下界比 MARS 密码结构的活动轮函数个数的下

界要大，这意味着与 MARS 密码结构相比，采用这

类特殊的类 MARS 密码结构的密码算法可以在更

少轮数内达到足够的安全强度。从实现效率来讲，

这类特殊的类 MARS 密码结构仅增加了少许异或

运算，对于算法的实现效率影响不大。 
实际上，图 3 中的线性变换（即虚线方框部分）

仅仅是一种优化设计方法。除此之外，还有其他的

优化设计方法，使在相同的轮数下，活动轮函数个

数的下界与 MARS 密码结构相比更接近于 ( )L t
（ ( )L t 的含义见定理 3）。例如，将图 3 中的线性变

换用它的逆变换代替，也可以得到相同的活动轮函

数个数的下界。从道理上讲，通过分析全部可能的

线性变换，就可以找到类 MARS 密码结构中线性变

换的最优化设计，但由于异或运算“⊕”的影响，

使搜索到的活动轮函数个数的下界比实际的下界

可能要小，因此不能确定图 3 中的线性变换是否最

优。如何寻找类 MARS 密码结构中线性变换的最优

化设计，还需要进一步的探讨。另外，本文的研究

结果表明，无论类 MARS 密码结构中的线性变换怎

样设计，多轮线性逼近中活动轮函数个数的下界都

不可能超过某个值，这些特性是由类 MARS 密码结

构本身决定的，它揭示了类 MARS 密码结构固有的

线性特性，这种研究方法对其他分组密码结构的研



第 4 期 王念平等：类 MARS 密码结构的线性特性及其优化设计 ·175· 

 

究也具有一定的借鉴意义。例如，用本文的研究方

法可以证明，对类 SMS4 密码结构（即将 SMS4 密

码结构中的线性变换用 4{0,1} 上的线性双射代替），

也有与定理 1~定理 3 类似的结论成立。 

5  结束语 

本文提出了类 MARS 密码结构，通过分析一

类具有特殊结构的线性逼近的传递规律，给出了

该密码结构的若干线性特性。具体地，不论每一

轮的线性变换怎样从 4{0,1} 上的线性双射中选取，

(1 3)t t≤ ≤ 轮线性逼近中至少有一条线性逼近，

其活动轮函数的个数为 0；4 轮线性逼近中至少有

一条线性逼近，其活动轮函数的个数不超过 1；
( 4)t t > 轮线性逼近中至少有一条线性逼近，其活

动轮函数的个数不超过 8 / 15t⎢ ⎥⎣ ⎦。在此基础上，给

出了类 MARS密码结构中线性变换的一种优化设

计方法，该优化设计使活动轮函数个数的下界与

MARS 密码结构相比更加接近可能的最大值 ( )L t
（ ( )L t 的含义见定理 3），从抵抗线性密码分析的

角度来讲，该线性变换设计得较好。 
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